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Czwarty numer biuletynu "Wyroby medyczne po
nowemu" to prawdziwa gratka dla wszystkich
danych

zainteresowanych  bezpieczenstwem

pacjentéw i praca systeméw medycznych.

Dlaczego? Poniewaz na temat przewodni tego

numeru wybralismy cyberbezpieczenstwo

wyrobéw  medycznych - kwestie, ktora
w dzisiejszych czasach staje sie coraz bardziej

istotna i wymagajgca naszej uwagi.

Ataki na systemy medyczne i urzadzenia
medyczne s3g realnym zagrozeniem dla pacjentéw,
a skutki mogag by¢ powazne i grozne dla ich

zdrowia i zycia.

Z tego powodu wprowadzenie odpowiednich
regulacji cyberbezpieczenstwa jest niezwykle

wazne.

Dzieki temu mozemy minimalizowa¢ ryzyko

wystgpienia  takich  zagrozen i zapewnié
bezpieczenstwo pacjentom oraz personelowi

medycznemu.

W numerze znajdziecie wiele wartosciowych
informacji na temat cyberbezpieczenstwa
w medycynie, w tym o wprowadzonych w 2017 roku
regulacjach dotyczacych wyrobéw medycznych,
ktore zawieraja programowalne systemy
elektroniczne i oprogramowanie bedace samym

w sobie wyrobem medycznym.

Wszystko to wymaga od producentéw, dostawcodw
i innych podmiotéw zaangazowanych w tworzenie
bezpiecznych wyrobdéw medycznych szczegdlnej

uwagi.

Dlatego tez, zachecam do przeczytania najnowszego
numeru biuletynu "Wyroby medyczne po nowemu",
w ktérym holistycznie podchodzimy do analizy tej
kwestii. Nie boje sie stwierdzenia, ze jest to pierwsze
w Polsce tak kompleksowe przedstawienie tego
zagadnienia.
Niezmiennie  zachecam tez do  korzystania
z tworzonego przez nas MDR Help Point'u gdzie
znajduja sie aktualne analizy, ciekawostki oraz zapisy
szkolen z nowych regulacji w branzy wyrobéw

medycznych.
Mitej lektury!

Btazej Wagiel



OGOLNE WYMOGI DOTYCZACE
CYBERBEZPIECZENSTWA

Ogdblne wymogi dotyczace cyberbezpieczenstwa sa
okreslone w pkt. 17 zatacznika | do MDR i pkt. 16
Zatacznika | rozporzadzenia IVDR.

Odnoszg sie one zaréwno do aspektéw przed
wprowadzeniem wyrobéw medycznych do obrotu,

jak i po wprowadzeniu ich do obrotu.

| tak, zgodnie z tymi przepisami:
e wyroby, ktore zawierajg elektroniczne systemy
programowalne, w tym oprogramowanie, lub
oprogramowanie, ktére samo w sobie jest
wyrobem, projektuje sie tak, aby zapewnic
powtarzalnosé wynikéw, niezawodnos¢
i dziatanie zgodne z ich przewidzianym
uzywaniem. Na wypadek stanu pojedynczego
uszkodzenia podejmuje sie odpowiednie srodki w
celu wyeliminowania lub ograniczenia
w mozliwie najwiekszym stopniu ryzyka Ilub
dziatania

zaktécenia bedacych jego

nastepstwem.
zawierajacych

- w przypadku wyrobéw

oprogramowanie lub w przypadku
oprogramowania, ktére samo w sobie jest
wyrobem, takie oprogramowanie ma byc¢
rozwijane i wytwarzane zgodnie z aktualnym
stanem wiedzy oraz z uwzglednieniem zasad
cyklu  zycia oprogramowania, zarzadzania

ryzykiem, w tym bezpieczeinstwa informac;ji,

weryfikacji i walidacji.

e oprogramowanie, ktore jest przeznaczone do
stosowania w potaczeniu z mobilnymi platformami
obliczeniowymi, jest projektowane i produkowane
z uwzglednieniem szczegdlnych witasciwosci takiej
mobilnej platformy (np. rozmiaru i wspdtczynnika
kontrastu ekranu) oraz czynnikow zewnetrznych
zwigzanych z jej stosowaniem ($Srodowisko
zréznicowane pod wzgledem os$wietlenia lub

hatasu).

e producent okresla minimalne wymogi dotyczace
sprzetu, wtasciwosci sieci informatycznej oraz
srodkéw bezpieczenstwa informatycznego, w tym
ochrony przed nieupowaznionym dostepem,
niezbedne do zgodnego 1z przeznaczeniem

dziatania tego oprogramowania.
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POZOSTALE WYMOGI
CYBERBEZPIECZENSTWA

W  dzisiejszych czasach producenci wyrobéw
medycznych muszg przestrzega¢ coraz bardziej
restrykcyjnych przepiséw zwigzanych

z cyberbezpieczenstwem.

Majag oni obowigzek zapewni¢ kompleksowe
zabezpieczenie danych pacjentow i wdrozy¢ procedury
oceny zgodnosci wyrobéw medycznych z wymaganiami

prawnymi.

Dlatego producenci musza w catym cyklu zycia
produktu uwzglednié kwestie takie jak m.in. nadzér po
wprowadzeniu produktéw do obrotu, raportowanie
wynikéw nadzoru oraz analiza powaznych incydentow

i dziatan korygujacych.

Wobec tego producenci nie mogg poprzesta¢ na
zgodnosci z zatacznikiem | rozporzadzen, ale tez musza

zwrdci¢ uwage na:

e prywatnos¢ i ochrone danych pacjentéw
w kontekécie uczestnictwa w badaniach
klinicznych lub badaniach dziatania, o czym moéwi
art. 62 pkt. 4 lit. h) MDR oraz art. 58 ust. 5 lit. h
IVDR,

e procedury oceny zgodnosci produktow
medycznych z wymaganiami prawnymi, o czym
mowi art. 52 MDR oraz art. 48 IVDR,

e System nadzoru po wprowadzeniu produktow
medycznych do obrotu, stosowany przez
producenta, o czym méwi art. 83 MDR oraz art. 78

IVDR,

plan nadzoru po wprowadzeniu produktow
medycznych do obrotu, o czym moéwi art. 84
MDR oraz art. 79 IVDR,

raportowanie wynikow nadzoru po
wprowadzeniu produktéw medycznych do
obrotu, o czym méwi art. 85 MDR oraz art. 80
IVDR,

okresowe raporty o bezpieczenstwie
produktéw medycznych, o czym moéwi art. 86
MDR oraz art. 81 IVDR,

zgtaszanie powaznych incydentéow i dziatan
korygujacych zwiazanych z bezpieczeristwem
produktéw medycznych, o czym moéwi art. 87
MDR oraz art. 82 IVDR,
raportowanie tendencji dotyczacych
bezpieczenstwa produktéw medycznych,
o czym moéwi art. 88 MDR oraz art. 83 IVDR,
analize powaznych incydentéw i dziatan
korygujacych zwigzanych z bezpieczenstwem
produktéw medycznych, o czym méwi art. 89
MDR oraz art. 84 IVDR,

dokumentacje techniczna, o czym mowi
Zatacznik Il do MDR i IVDR,

dokumentacje techniczng dotyczaca nadzoru po
wprowadzeniu wyrobéw medycznych do
obrotu, o czym méwi Zatacznik Ill do MDR
i IVDR,

ocene kliniczng/dziatania oraz dziatania
nastepcze po  wprowadzeniu  wyrobow
medycznych do obrotu, o czym méwi rozdziat VI

i Zatacznik XIV do MDR i IVDR.
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REGULACJE, NA KTORE
POWINIENES ZWROCIC

UWAGE

Wymogi bezposrednio zwigzane z cyberbezpieczenstwem wyrobéw medycznych wykraczaja poza zakres
przepiséw rozporzadzen. Przyktadem sg wymogi dotyczace prywatnosci i poufnosci danych powstatych

w wyniku stosowania wyrobéw medycznych.

Nalezy zwréci¢ uwage, ze cyberbezpieczenstwo wyrobéw medycznych to nie tylko kwestia techniczna.

Ochrona prywatnosci i poufnosci danych pacjentéw to réowniez kwestia etyczna. Producentéw wyrobow

medycznych zobowigzuje przede wszystkim troska o bezpieczenistwo i dobro pacjentéw.

Dyrektywe (UE) 2016/1148 (NIS 1), ktéra przewiduje Srodki prawne majace na celu zwiekszenie ogdlnego poziomu
cyberbezpieczenstwa w UE, i naktada na dostawcow ustug cyfrowych obowiazki zabezpieczenia systeméw
informatycznych przed atakiem polegajace na zapewnieniu odpowiedniego poziomu bezpieczerstwa

@ teleinformatycznego, przeprowadzanie regularnych audytéow czy wdrozenie odpowiednich procedur postepowania
w przypadku incydentéw bezpieczenstwa. Implementowana ustawa o krajowym systemie cyberbezpieczenstwa.

Traci moc od dnia 18 pazdziernika 2024 r.

Dyrektywa (UE) 2022/2555 (NIS 2) w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa
na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 , ktéra rozszerza obowigzek zapewnienia cyberbezpieczenstwa m.in. na dostawcow ustug
@ chmurowych oraz wprowadza nowe obowiagzki z zakresu zarzadzania cyberbezpieczenstwem poprzez obligatoryjne
wdrazanie i stosowanie systemoéw zarzadzania ryzykiem takich jak polityki analizy ryzyka i bezpieczeristwa systeméw
informatycznych, polityki zarzadzania incydentami czy zapewnienia bezpieczenstwa tancucha dostaw. Implementacja

tej dyrektywy do polskiego porzadku prawnego powinna nastgpi¢ najpézniej do 17 pazdziernika 2024 roku.

@ RODO, ktére reguluje przetwarzanie danych osobowych, niezaleznie od tego, jak s3 one przechowywane (w systemie

informatycznym, w chmurze, na dysku fizycznym czy papierze.
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AKTUALNY STAN
WIEDZY. CZYLI JAKI?

Jest jeszcze jedna rzecz, ktéra spedza sen z powiek producentéw wyrobéw medycznych. Zatacznik | rozporzadzen
naktada na producentéw obowigzek uwzglednienia aktualnego stanu wiedzy podczas projektowania,

opracowywania i modernizacji produktéw w catym cyklu zycia produktu.

Producent powinien wykaza¢, ze jego decyzje oparte sa na aktualnym stanie wiedzy, czyli na obowiazujacych

normach, wytycznych, wiedzy i publicznie dostepnych informacjach naukowych i technicznych.

Przy tym nalezy zadbac¢ o adekwatne uwzglednienie ryzyka bezpieczenstwa.

Aktualny stan wiedzy nie jest zdefiniowany w rozporzadzeniach. Jak go zatem interpretowac?

Z pomoca przychodza jednak wytyczne MDCG 2022-2, ktére definiuja go jako:

Stopien rozwoju aktualnych mozliwosci technicznych i/lub przyjetej praktyki klinicznej w odniesieniu do produktéw,
procesow i zarzgdzania pacjentem. Stan techniki powinien by¢ oparty na odpowiednich skonsolidowanych wynikach

nauki, technologii i doswiadczenia.

Warto zaznaczyé, ze stan aktualny nie musi oznaczaé najbardziej zaawansowanego technologicznie rozwigzania i

jest czasem okreslany jako "ogdlnie uznany stan techniki".



https://health.ec.europa.eu/system/files/2022-01/mdcg_2022-2_en.pdf
https://health.ec.europa.eu/system/files/2022-01/mdcg_2022-2_en.pdf
https://health.ec.europa.eu/system/files/2022-01/mdcg_2022-2_en.pdf

Cyberbezpieczenstwo
wyrobow medycznych
- zapis szkolenia
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OCENA I ZARZADZANIE

RYZYKIEM

CYBERNETYCZNYM

OBOWIAZKI PRODUCENTA

W konteks$cie cyberbezpieczenstwa wyrobow
medycznych istotng role odgrywa Zatacznik | do
rozporzadzen, ktéry jednoznacznie okresla jakie
wymagania powinien wzia¢ pod uwage producent.
Chodzi tu w szczegélnosci o wymagania

dotyczace:

» sprzetu, wtasciwosci sieci informatycznej oraz
srodkéw bezpieczennistwa informatycznego,
w tym ochrony przed nieupowaznionym

niezbednych  do

dostepem, zgodnego

z przeznaczeniem dziatania tego
oprogramowania (17.4 MDR/16.4 IVDR).

e projektowania i produkowania wyrobéw
w taki sposéb, by w jak najwiekszym stopniu
chroni¢ przed nieupowaznionym dostepem,
ktory  mogtby  zaktdécac  przewidziane
funkcjonowanie wyrobu (18.8 MDR).

o okreslenia w instrukcji uzywania informacji na
temat przewidzianego zastosowania wyrobu

(23.4(b) MDR / 20.4.1.(c) IVDR).

Wszystkie te wymagania s3 niezbedne do

uruchomienia oprogramowania zgodnie

4 przeznaczeniem.

P

ZACHOWAJ ROWNOWAGE

W sekcji 1 Zatagcznika | do rozporzadzen w sprawie
wyrobéw medycznych wymaga sie, aby dopuszczalne
ryzyko zwigzane z ich dziataniem umozliwiato wysoki
poziom ochrony zdrowia i bezpieczenstwa

uzytkownikoéw.

Mozna to osiggnaé¢ jedynie poprzez ustanowienie
odpowiedniej rownowagi miedzy korzySciami
a ryzykiem podczas wszystkich mozliwych trybéw

dziatania wyrobu medycznego.

W kwestii bezpieczenstwa istniejg zagrozenia
zwigzane ze zbyt stabymi lub zbyt silnymi
zabezpieczeniami. Stabe zabezpieczenia, takie jak
staba kontrola dostepu, moga umozliwi¢ ztosliwa
modyfikacje dziatania np. wszczepionego urzadzenia

kardiologicznego.

Natomiast stosowanie zbyt restrykcyjnych srodkow
bezpieczenstwa, ktére zapewniajg wysoki poziom
ochrony, moze mie¢ negatywny wptyw na
bezpieczenstwo,

zwtaszcza jesli funkcje

bezpieczenstwa nie sg odpowiednio zaprojektowane.

Moze to doprowadzi¢ do sytuacji, w ktérej personel
medyczny moze mieé¢ utrudniony dostep do
wszczepionego urzadzenia kardiologicznego.

Wymagania w zakresie bezpieczenstwa
cybernetycznego nalezy rozpatrywaé zgodnie
z charakterem wyrobu, w tym typem wyrobu
zastosowaniem

i zamierzonym technologii

komunikacyjnych.



ZARZADZANIE RYZYKIEM

Zarzadzanie ryzykiem polega na identyfikacji
i pomiarze ryzyka wynikajagcego z zamierzonego
i nieprzewidzianego uzycia wyrobu medycznego,
a takze na jego minimalizowaniu (zob. zatacznik I,

sekcja 16.1 (IVDR) lub 17.1 (MDR)).

Proces ten sktada sie z pieciu etapéw: analizy
ryzyka bezpieczenstwa, oceny ryzyka
bezpieczehAstwa, kontroli ryzyka bezpieczenstwa,
oceny ryzyka szczatkowego (rezydualnego) oraz

raportowania.

Jesli ryzyko zwigzane z bezpieczestwem Ilub
srodkiem kontroli bezpieczenstwa moze wptynaé na
bezpieczenstwo i skutecznos¢ wyrobu medycznego,
nalezy je uwzgledni¢ w ocenie ryzyka zwigzanego
z bezpieczenstwem. W analogiczny sposéb, kazda
kontrola ryzyka bezpieczenstwa lub rozwazania,
ktore mogg wptyngé na bezpieczenstwo, powinny

zostac wtaczone do analizy ryzyka bezpieczenstwa.

Analiza ryzyka produktu pod katem bezpieczenstwa
powinna uwzglednia¢ wptyw stabych punktéw

bezpieczenstwa na podstawowe funkcje produktu.

Ze wzgledu na ztozonos$¢ procesu tworzenia
oprogramowania, konfiguracji oprogramowania
i wspotzaleznosci miedzy komponentami
oprogramowania, wiekszo$¢ produktéw ma luki

w zabezpieczeniach cybernetycznych.

Przyktad: wygaszanie ekranu moze chroni¢ dane
osobowe. Jednak, gdy wyréb medyczny jest
uzywany do celéw interwencyjnych Ilub do
wyswietlania parametréow zyciowych, wygaszanie
ekranu moze stanowi¢ zagrozenie dla

bezpieczenstwa i nie powinno by¢ wdrazane.

Nie wiadomo, «czy Iluka zostanie odkryta
i wykorzystana, dopdki sie to nie stanie. Ogdlna zasada
mowi jednak, ze kazda luka, ktéra moze zostac
wykorzystana w danej implementacji oprogramowania,
powinna by¢ traktowana jako czynnik, ktéry moze

prowadzi¢ do niewtasciwego uzycia.

MINIMALIZACJA RYZYKA

Producenci wyrobow medycznych powinni zapewnic,
ze ich produkty sg projektowane i produkowane w taki
sposéb, aby minimalizowaé¢ ryzyko wynikajace
z przewidywalnych warunkéw srodowiskowych. W tym
celu mogg monitorowaé¢ podatnosé oprogramowania
i dostarcza¢ aktualizacje, ktére zapewnig ciggtosc

bezpieczenstwa urzadzenia.

Podczas procesu zarzadzania ryzykiem producent
powinien przewidzie¢ lub oceni¢ potencjalne
zagrozenia, ktéore mogg prowadzi¢ do niewtasciwego

uzycia.

Przyktad: uzycie niezabezpieczonego nosnika USB do
wprowadzenia danych do systemu informatycznego
moze by¢ uznane za niewtasciwe uzycie, podczas gdy
wprowadzenie zdjeé rentgenowskich za pomoca ptyty
CD moze by¢ uzasadnione. Decyzja ta zalezec¢ bedzie

od konkretnych warunkéw i Srodowiska uzytkowania.



CYBERBEZPIECZENSTWO
WYROBOW MEDYCZNYCH
- DOBRE PRAKTYKI

Ryzyko cybernetyczne zwigzane z sieciami
teleinformatycznymi w sektorze medycznym jest
coraz wieksze, a producenci oprogramowania
powinni zdawac sobie z tego sprawe. Zadania nie
utatwia tez stan i podejscie do kwestii

bezpieczenstwa sieci w niektorych szpitalach.

Dodatkowo rézni dostawcy ustug medycznych moga
mie¢ rézne podejscie do =zarzadzania ryzykiem

swoich sieci teleinformatycznych.

Dlatego wazne jest, aby producenci oprogramowania
uwzgledniali te réznice i umozliwiali im skuteczne
zarzadzanie ryzykiem.

Wazne jest réwniez, aby producenci
oprogramowania stosowali najlepsze praktyki w
zakresie bezpieczenstwa, takie jak szyfrowanie
danych, stosowanie zabezpieczeh sieciowych i

regularne  aktualizacje = oprogramowania, aby

zapobiegac atakom cybernetycznym i zagrozeniom.

DOBRE PRAKTYKI WEDLUG MDCG

Dlatego dostawcy ustug dla sektora ochrony zdrowia
powinni przyja¢ najlepsze praktyki w zakresie
cyberbezpieczenstwa, aby utrzymaé¢ odpowiedni

jego stan.

MDCG wskazuje, ze dobre praktyki obejmujg

w szczegolnosci:

e Zapewnienie dobrych zabezpieczen fizycznych,
aby uniemozliwi¢ nieuprawniony fizyczny dostep
do urzadzen medycznych lub punktéow dostepu
do sieci.

¢ Ustanowienie $rodkéw kontroli dostepu (np.
oparte na rolach), aby zapewnié, ze tylko
uwierzytelniony i upowazniony personel ma
dostep do elementéw sieci, przechowywanych
informacji, ustug i aplikaciji.

¢ Kontrolowanie dostepu do sieci, takie jak
segmentacja, w celu ograniczenia komunikacji
miedzy urzadzeniami medycznymi.

¢ Regularne aktualizowanie oprogramowania, aby
zapewnic jego terminowa implementacje.

e Ochrona przed ztosliwym oprogramowaniem,
aby uniemozliwi¢ nieautoryzowany dostep do
kodu zrédtowego.

e Szkolenia z zakresu cyberbezpieczenstwa, aby
pracownicy byli swiadomi zagrozen i wiedzieli,

jak im przeciwdziatac.



SECURE BY DESIGN

Krytycznymi aspektami projektowania mechanizmoéw
bezpieczenstwa dla wyrobéw medycznych, sa

bezpieczenstwo, ochrona i skutecznosé.

Dlatego producenci muszg uwzgledniac¢ te kwestie od
wczesnego etapu rozwoju i procesu produkcyjnego,
a takze w catym cyklu zycia wyrobu, co wyrazono

wprost w przepisach rozporzadzen:

e Sekcja 3 zatacznika | do MDR - poprzez
wprowadzenie systemu zarzadzania ryzykiem
w catym cyklu zycia wyrobu medycznego,

e Zatacznik | sekcja 4 IVDR/MDR - poprzez przyjecie
srodkéw sterowania ryzykiem,

e Zatacznik | sekcja 16 (IVDR) lub 17 (MDR),

o Zatacznik | Sekcje 16.4 (IVDR) lub 17.4 i 18.8
(MDR),

e oraz Zatacznik | sekcja 22.1 (MDR), ktory wymaga,
by wyroby przeznaczone do stosowania przez
laikow byty projektowane i produkowane w taki
sposéb, by ich dziatanie byto zgodne z ich
przewidzianym zastosowaniem, biorac pod uwage
umiejetnosci laikow i s$rodki jakimi dysponuja,
a takze wptyw dajacych sie racjonalnie przewidziec¢

réznic w technice laikéw oraz w srodowisku.

Mimo tych wymagan ogdlne podejscie do zarzadzania

bezpieczenstwem wyrobéw medycznych
i oprogramowania nie roézni sie od zarzadzania
cyberbezpieczenstwem innych systemow

teleinformatycznych.

STRATEGIA DEFENSE
IN DEPTH

MDCG wskazuje na osiem procesow, ktére powinny
by¢ wprowadzone przez producentéow wyrobéw
medycznych w celu ustanowienia odpowiednich
zabezpieczen systemoéw informatycznych (defense in

depth) w catym cyklu zycia wyrobu:

Zarzadzanie bezpieczeistwem zapewniajace, ze
dziatania zwigzane z bezpieczenstwem sg odpowiednio
planowane i wykonywane w catym cyklu Zzycia

produktu.

Specyfikacja wymagan bezpieczenstwa identyfikujgca
zdolnosci bezpieczenstwa, ktére sg wymagane do
odpowiedniej ochrony poufnosci, integralnosci
i dostepnosci danych, funkcji i ustug wyrobu
medycznego a takze okreslony kontekst
bezpieczenstwa wyrobu. Zdolnosci bezpieczenstwa
moga obejmowac takie elementy jak uwierzytelnianie,
autoryzacja, szyfrowanie czy inne mozliwosci
zabezpieczen, ktére wyrdb powinien zawierac.
Kontekst  bezpieczenstwa  powinien  natomiast
obejmowac takie elementy jak poziom bezpieczenstwa

fizycznego, ochrona interfejsu itd.

Bezpieczenistwo w fazie projektowania - proces ten
ma za zadanie zapewnié¢, ze produkt jest
zaprojektowany z uwzglednieniem zasad dogtebnej

ochrony.
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Bezpieczna implementacja - proces ten jest stosowany
w celu zapewnienia bezpiecznej implementacji cech
wyrobu i odnosi sie do wszystkich komponentow
sprzetowych i oprogramowania. Tego procesu nie
stosuje sie do komponentéw dostarczanych przez
dostawcéw zewnetrznych, do ktérych stosowany jest

proces Zarzadzanie bezpieczenstwem.

Testowanie weryfikacji i walidacji bezpieczenstwa -
proces ten stuzy do dokumentowania testéw
bezpieczenstwa wymaganych do zapewnienia, ze
wszystkie wymagania bezpieczenstwa dla wyrobu
zostaty spetnione oraz, ze bezpieczenstwo wyrobu jest
zachowane, gdy jest on uzywany zgodnie
z przeznaczeniem. Proces ten powinien byc¢
dostosowany do innych dziatan  zwigzanych
z testowaniem wyrobu i moze by¢ wykonywany
w réznym czasie przez réznych pracownikéw na

réznym etapie cyklu zycia wyrobu.

Zarzadzanie zagadnieniami zwigzanymi
z bezpieczenstwem - proces ten jest stosowany do
obstugi zagadnien zwigzanych z bezpieczenstwem

produktu.

Zarzadzanie aktualizacjami zabezpieczen - proces ten
stosowany jest w celu zapewnienia, ze aktualizacje
zabezpieczen i poprawki bezpieczenstwa zwigzane
zwyrobem s3 testowane i udostepniane uzytkownikom

wyrobu w odpowiednim czasie.

Wytyczne dotyczace bezpieczenstwa - proces ten
wykorzystywany jest do dostarczenia i utrzymania
dokumentacji uzytkownika, ktéra opisuje sposob
integracji, konfiguracji i utrzymania dogtebnej ochrony

zgodnie z kontekstem bezpieczenstwa produktu.

%f]PSOLequ



NADZOR PO

WPROWADZENIUDO

OBROTU

MONITOROWANIE ZAGROZEN

Wraz z wprowadzeniem wyrobéw medycznych na rynek,
ich producenci muszg skupi¢ sie na monitorowaniu
zagrozen zwigzanych z cyberbezpieczenstwem. Problemy
te mogga zmieniac sie i rozwija¢ w czasie, a wiec kontrole
przeprowadzone przed wprowadzeniem wyrobu do
obrotu utrzymania

moga nie  wystarczy¢ do

akceptowalnego poziomu bezpieczenstwa.

Zgodnie z wymaganiami art. 83 MDR lub art. 78 IVDR,
producent jest zobowigzany do wprowadzenia systemu
nadzoru po wprowadzeniu do obrotu i regularnego jego
aktualizowania. Nadzér nad cyberbezpieczeistwem
wyrobéw medycznych powinien by¢ integralng czescia

tego systemu.

System nadzoru po wprowadzeniu do obrotu powinien
obejmowac aktywne i regularne zbieranie doswiadczen
uzytkownikéw z wyrobéw znajdujgcych sie na rynku
(w tym oprogramowania i komponentéw sprzetowych
stron trzecich), w celu ich przegladu oraz terminowego

wdrozenia niezbednych dziatan korygujacych,

z uwzglednieniem charakteru i ryzyka zwigzanego

z danym wyrobem. Producent powinien wtaczy¢ do

swojego  systemu  dystrybutoréw  wyrobu oraz,

w stosownych przypadkach, autoryzowanych

przedstawicieli i importeréw wyrobu, aby uzyskaé

odpowiednie informacje z rynku.

SKUTECZNY SYSTEM NADZORU
NAD CYBERBEZPIECZENSTWEM

Zgodnie z zaleceniami

MDCG, skuteczny system

nadzoru cyberbezpieczeistwa po wprowadzeniu do

obrotu wyrobow medycznych powinien uwzgledniaé

cztery kluczowe aspekty:

Po pierwsze, system ten powinien zapewnié
dziatanie wyrobu w przewidzianym srodowisku, czyli
zapewni¢, ze wyroby beda dziata¢ bezpiecznie
i zgodnie z przeznaczeniem w warunkach, w jakich sg
one uzytkowane.

Po drugie, system powinien umozliwia¢ dzielenie sie
i rozpowszechnianie informacji dotyczacych
bezpieczenstwa cybernetycznego oraz wiedzy na
temat stabych punktéw i zagrozen zwiazanych
z bezpieczenstwem cybernetycznym.

Po trzecie, system powinien obejmowac likwidacje
luk bezpieczenstwa. Oznacza to, ze producent
powinien regularnie przeglagda¢ dostepne informacje
i dziata¢ w celu zlikwidowania wszelkich luk
w systemie bezpieczenstwa.

Wreszcie, system powinien zapewni¢ odpowiednia
reakcje na incydent. Oznacza to, ze producent
powinien mie¢ wdrozony plan dziatania w przypadku
wystapienia incydentu Zwiazanego
z cyberbezpieczenstwem, a takze wdrazaé niezbedne
korekty w celu zapobiegania podobnym incydentom

w przysztosci.



WSPOLODPOWIEDZIALNOSC

Chociaz MDR i IVDR naktadajg obowigzki prawne tylko
na producentéw, to nalezy zauwazyd, ze w przypadku
dostarczania bezpiecznych ustug oprogramowania dla
branzy medycznej wazne jest uznanie roli i oczekiwan
wszystkich zainteresowanych stron: producentéow,
dostawcow, sSwiadczeniodawcéw, uzytkownikéw
profesjonalnych,

pacjentow, integratoréw,

operatoréw systemow oraz organdéw regulacyjnych.

Wszystkie te podmioty ponoszg  wspdblng
odpowiedzialnos$¢ za zapewnienie cyber-

bezpieczenstwa dla dobra pacjentow.

Modyfikacja wyrobu medycznego, np. instalacja lub
umozliwienie korzystania z oprogramowania osobom
trzecim, w tym tatanie oprogramowania, powinno
zawsze odbywaé sie na podstawie wyraznych,

opublikowanych wytycznych producenta.

Nalezy pamietaé, ze wszelkie nieuprawnione
modyfikacje, takie jak poprawki oprogramowania,
oprogramowanie antywirusowe, programy uzytkowe,
gry, pliki muzyczne i inne, mogg wptynac na dziatanie
lub bezpieczenstwo systemu w nieprzewidywalny
sposéb, otwierajac drzwi do tatwego wykorzystania

podatnosci urzadzenia medycznego.

Aby zapewni¢, ze zarzadzanie urzadzeniami
w medycznej sieci informatycznej odbywa sie w sposéb
odpowiedzialny, mozna podzieli¢ te odpowiedzialnos¢
miedzy  poszczegdlnymi  uczestnikami  procesu

tworzenia wyrobu medycznego.

Dzieki odpowiednio skonstruowanym umowom
o podziale odpowiedzialnosci, kazda strona bedzie
Swiadoma swoich obowigzkéw i zapewni to wtasciwe
zarzadzanie bezpieczenstwem wyrobu po

wprowadzeniu do obrotu.

W przypadku pacjentéw i pracownikéw stuzby zdrowia
nalezy zacheca¢ do odpowiedzialnych zachowan
w sieci, takich jak zwracanie uwagi na prywatnosc,
podejrzane  wiadomosci oraz  odpowiedzialne

przegladanie stron internetowych.

Natomiast w instrukcjach uzytkowania nalezy rowniez

informowad o koniecznosci regularnego
aktualizowania oprogramowania, stosowania silnych

haset oraz tworzenia kopii zapasowych.
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INCYDENTY NARUSZENIA
CYBERBEZPIECZENSTWA

INCYDENT | POWAZNY INCYDENT

Zgodnie z rozporzadzeniami MDR i IVDR:

e incydentem jest wadliwe dziatanie Ilub
pogorszenie wtasciwosci lub dziatania, w tym
btad uzytkowy  wynikajagcy z cech
ergonomicznych, wyrobu udostepnionego na
rynku, a takze wszelkie nieprawidtowosci
w informacjach podanych przez producenta
oraz wszelkie dziatania niepozadane oraz
szkody  bedace konsekwencjg  decyzji
lekarskiej, podjecia lub niepodjecia dziatania
na podstawie informacji lub wynikow

dostarczonych przez wyrdéb.

e Natomiast powazny incydent definiowany
jest jako kazde zdarzenie, ktére bezposrednio
lub posrednio doprowadzito, mogto

doprowadzi¢ lub moze doprowadzic¢ do:

o zgonu pacjenta, uzytkownika lub innej
osoby;

o czasowego Ilub trwatego powaznego
pogorszenie stanu zdrowia pacjenta,
uzytkownika lub innej osoby;

o powaznego zagrozenia zdrowia

publicznego.

ZACHOWAJ ROWNOWAGE

Producent jest odpowiedzialny za zgtaszanie
wszystkich  powaznych incydentéw i dziatan
korygujagcych w zakresie bezpieczenstwa zgodnie
zart. 87 MDR lub art. 82 IVDR.

Jesli producent wyrobéw medycznych otrzyma
informacje o) powaznym incydencie, jest
zobowigzany do natychmiastowego

przeprowadzenia postepowania wyjasniajacego.

W ramach tego procesu, dokonuje sie oceny ryzyka
zwigzanego z incydentem i wprowadzane s3
niezbedne poprawki, aby zminimalizowaé¢ ryzyko

zwigzane z danym wyrobem.

Aby uzyskaé¢ potrzebne informacje z rynku,
producent powinien zaangazowac dystrybutoréw
wyrobu oraz, w niektérych  przypadkach,

autoryzowanego przedstawiciela i importerow.

Dzieki temu mozliwe jest zapewnienie, ze wymagane

dziatania zostang podjete i zakonczone

w odpowiednim terminie.




RAPORTOWANIE TENDENCIJI

W przypadku wszystkich incydentow, producenci sg
zobowigzani do przekazywania raportéw przez

EUDAMED zgodnie zart.zart. 88 MDR i art. 83 IVDR.

Jesli  czestotliwos¢ lub  ciezko$s¢  incydentow
niebedacych powaznymi incydentami lub
spodziewanych dziatan niepozadanych wzrasta
W sposob istotny, co moze wptynaé na analize stosunku
korzysci do ryzyka oraz stworzy¢ niebezpieczenstwo
dla zdrowia lub bezpieczenstwa pacjentéw,
uzytkownikéw lub innych oséb, producenci musza

przeprowadzic¢ raportowanie tendencji.

CO POWINIEN ZAWIERAC
RAPORT TENDENCIJI?

Wedtug MDCG raport tendencji powinien zawieraé

informacje na temat:

* metodologii, jaka zostata zastosowana do ustalenia
kazdego istotnego  statystycznie  wzrostu
czestotliwosci lub ciezkosci incydentéw,

e sposobu, w jaki producent zarzadza incydentami,

e okresu obserwacji, ktory zostat uwzgledniony
w planie nadzoru rynku po wprowadzeniu do

obrotu.
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Przyktady incydentéw wedtug MDCG

URZADZENIE

NARUSZENIE

Inkubator dla wczesniakdw

Nieuprawniony uzytkownik z fizycznym dostepem do
urzqdzenia odgaduje stabe hasto do konta serwisowego i
eksportuje dane dotyczqgce terapii i pacjenta przez ztqcze
USB.

System monitorowania pacjenta

Przechwycenie komunikacji sieciowej pomiedzy lokalnym
monitorem pacjenta a centralng stacjg monitorowania.

W ten sposdéb przejmujgcy wchodzi w posiadanie
wrazliwych informacji o stanie zdrowia pacjenta.

Rezonans magnetyczny

Préba infekcji w sieci prowadzqca do btedu "Blue Screen".

Przyktady powaznych incydentow wedtug MDCG

URZADZENIE

NARUSZENIE

Wszczepialny czujnik do
monitorowania cisnienia w tetnicy
ptucnej u pacjentow z
niewydolnosciq serca

Atakujgcy modyfikuje lub tworzy dane pacjenta
przesytajgc do lub z zewnetrznego urzqgdzenia
elektronicznego, powodujgc btednqg diagnoze, ktdéra
wptywa na opieke nad pacjentem.

Rozrusznik serca

Nieautoryzowana osoba jest w stanie wywotad
przecigzenie urzqdzenia w wyniku duzej ilosci komend.

Aparat Rentgenowski

Pliki DICOM zainfekowane wykonywalnym ztosliwym
oprogramowaniem importowane i eksportowane
rozprzestrzeniajq sie w sieci PACS i urzgdzen medycznych.
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CO PRAWNICY
ZIPSO LEGAL MOGA
ZROBIC DLA CIEBIE.

W ramach naszej praktyki life science wspieramy

Btazej Wagiel - radca prawny zarzadzajacy
kancelaria IPSO Legal. producentéw, dystrybutoréw i importeréow w:
Zapewnia wsparcie klientéw, pomagajac im poruszac « analizie i ocenie ryzyka,

sic. po materii zwiazanej z prawem medycznym e prowadzeniu badan klinicznych i dziatania,

i farmaceutycznym, negocjacjach uméw, compliance i ; .
e projektach IT w medycynie,

strategicznych  decyzjach  biznesowych przed
o projektach telemedycznych,
ktorymi stajg na co dzien.
e zapewnianiu zgodnosci wyrobéw medycznych,
e wprowadzeniu do obrotu wyrobéw medycznych,
e zapewnieniu zgodnosci z przepisami dotyczacymi
reklamy i promocji wyrobéw medycznych
e zgodnosci z przepisami dotyczacymi prywatnosci

i ochrony danych,

o wspotpracy z podmiotami trzecimi.

KANCELARIA JEST PARTNEREM:

Klaster
® MedSilesia

. . Llfe S ?l ence . Slgska Sie¢ Wyrobéw Medycznych
Py Krakéw
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Masz watpliwosci w zakresie
nowych regulacji dotyczacych
wyrobow medycznych?

Skontaktuj sie ze mna

Btazej Wagiel

radca prawny
bwagiel@ipsolegal.pl
+48 509 163 107
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